SUCCESS STORY

«Total Security» fur Swissmem, den
Verband der Schweizer Maschinen-,
Elektro- und Metall-Industrie

Der Branchenverband Swissmem bietet auf seiner IT-Plattform
Leistungen fiir seine Mitarbeitenden an. Deshalb muss diese gut
vor Bedrohungen aus dem Netz geschiitzt werden. Gewiinscht
sind Losungen mit der optimalen Kombination von Sicherheit,
Netzwerkperformance, vorausschauender Uberwachung und
einfachem Management. Mit der Kompetenz von Scheuss & Partner
und Firewalls von WatchGuard wurden die Ziele erreicht.

Das Beste aus der bestehenden Netzwerk-Hardware herausholen

Swissmem betreibt an seinen zwei Standorten in Ziirich und Winterthur je ein Rechen-
zentrum, verbunden liber eine Glasfaser-Standleitung. Die Infrastruktur wird von

100 Mitarbeitenden und vielen Kursbesuchern der Swissmem Academy genutzt.
Sie muss hochverfiigbar und absolut sicher sein. Zur Steigerung der Ausfallsicherheit
packte Kdmuran Cankurt, Ressortleiter IT bei Swissmem, die Optimierung der
Firewalls an. Auf Empfehlung des Herstellers WatchGuard zog er dafiir die Spezialisten
von Scheuss & Partner bei. Beim Firewall Review wurden alle Komponenten komplett
neu konfiguriert, damit samtliche Vorteile der komplexen Infrastruktur auch genutzt
werden konnen. Die Zusammenarbeit mit Scheuss & Partner iiberzeugte Swissmem.
Der Verband setzte in der Folge auch bei weiteren Netzwerkprojekten auf die
Spezialisten aus Ziirich.

«Scheuss & Partner ist in Sachen IT-
Dienstleistungen nicht nur unser Premium
Partner mit exzellentem Knowhow,
sondern auch ein kompetenter Kontakt
fiir alle Fragen rund um Digitalisierung und
Transformation.»

Kamuran Cankurt, Ressortleiter IT, Swissmem

«Swissmem ist mit seiner «Total Security»-
Losung auf Enterprise-Niveau umfassend
vor modernen Bedrohungen geschiitzt.
Sogar sogenannte Zero-Day-Angriffe —
Attacken durch noch unbekannte Schad-
software - konnen abgewehrt werden.
Fur dieses Sicherheitslevel entwickeln

wir die Infrastruktur gemeinsam weiter.»

Zafer Akin, Leiter System Integration,
Scheuss &Partner AG
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Ausgangslage

» 2 Geschaftsstellen mit je einem
Rechenzentrum

» Glasfaser-Standleitung zwischen
den Standorten

Komplexe Netzwerkumgebung

- Hohe Anspriiche an Verfiigbarkeit
und Sicherheit

» Optimierungspotenzial bei
Netzwerk- und Sicherheitslosung

Losung

 Einfiihrung eines «Total Security»-
Konzepts

» Schrittweises Vorgehen

» Optimierung der Konfiguration
aller Komponenten

» Erneuerung von Firewalls, WLAN,
Netzwerk

» Vereinfachung der Spam- und
Virenfilter-Losung

Resultat

» State-of-the-Art-Sicherheits-
losung

» Erhohung der Verfiigbarkeit

» Reduktion von Betriebs- und
Unterhaltsaufwand

» Senkung der Kosten

« Solide Basis fiir stetige Weiter-
entwicklung der Infrastruktur

gcchGuard'



Auch die WLAN-LGsung muss hohen Anspriichen geniigen

Die Swissmem Academy bietet Aus- und Weiterbildungen auf Fachhochschul-Niveau an.

Weil immer mehr Lehrpersonen und Auszubildende mit mobilen Geraten via Schul-WLAN
aufs Netz zugreifen, stiegen auch hier die Anforderungen an die Infrastruktur. Kdmuran
Cankurt erneuerte die Wireless-Umgebung sowie die Internetanschliisse und erhohte
die Bandbreite. Die Firewalls wurden ebenfalls ersetzt und als hochverfiigbarer Cluster
implementiert. Auch dieses Projekt verlief iberaus zufriedenstellend, wie Kdmuran
Cankurt betont: «Unsere Zusammenarbeit funktioniert super. Scheuss &Partner {iber-
zeugt von der Planung liber die Produktevaluation bis zur Umsetzung.»

Reduzierte Komplexitat und Kosten dank cleverer Losung

Ein weiteres Erfolgsprojekt des Teams Swissmem/Scheuss & Partner war die Aktualisie-
rung der Spam- und Virenfilterlosung. Swissmem benutzte eine ganze Reihe von
Produkten, um sich zu schiitzen — der Unterhaltsaufwand und die Lizenzkosten waren
erheblich. Swissmem wiinschte ein vereinfachtes Konzept mit der gleichen Wirkung und
suchte einmal mehr die Unterstiitzung seines «Trusted IT Advisor». Scheuss & Partner
entwickelte unter Beriicksichtigung zukunftstrachtiger Technologien und Trends mehrere
Losungsansatze und schuf so eine ideale Entscheidungsgrundlage. Die schliesslich
implementierte Losung deckte mit der bestehenden Firewall-Infrastruktur alle Bediirf-

nisse ab. So konnten ein dritter Dienstleister, eine Software und der VPN-Zugang ohne

Einbusse von Funktionalitaten eingespart werden. Kdmuran Cankurt ist begeistert:
«Wir fiihlen uns bestens beraten! Die Zusammenarbeit mit Scheuss & Partner ist
wirklich eine Freude, unsere Anliegen werden gehdrt und verstanden, die Vorschlage
liberzeugen und die Kommunikation funktioniert wunderbar.»
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Kundenportrait

Swissmem ist der fiihrende Verband fiir KMU und Grossfirmen der schweizerischen
Maschinen-, Elektro- und Metall-Industrie. Er fordert die Wettbewerbsfahigkeit seiner
rund 1050 Mitgliedfirmen mit professionellen Beratungen in den Bereichen Arbeits-
recht, Wirtschafts- und Vertragsrecht, Umweltrecht und Energieeffizienz sowie zum
Wissens- und Technologietransfer. Dariliber hinaus werden arbeitsmarktgerechte
Aus- und Weiterbildungen angeboten.

Kontakt
Swissmem, www.swissmem.ch
Kamuran Cankurt, Ressortleiter IT

Betreuung Scheuss & Partner AG, www.scheuss-partner.ch
Zafer Akin, System Engineer und Leiter System Integration,
zafer.akin@scheuss-partner.ch

Scheuss & Partner AG, Saatlenstrasse 13, CH-8051 Ziirich, T +41 44 368 55 77

Die Losung im Uberblick

Hardware

WatchGuard M370 Cluster

HPE Aruba 7010 Controller

HPE Aruba AP-305 Access Points
Dell Networking N-Serie

Software

WatchGuard Total Security
WatchGuard Server und System
Manager

WatchGuard Dimension Server
HPE Aruba AirWave

Microsoft NPS fiir RADIUS

Dienstleistung Scheuss & Partner

Beratung bei Projekten und zur
kontinuierlichen Weiterent-
wicklung der IT
Produktevaluationen und
-bewertungen
Konzeptvarianten als
Entscheidungsgrundlage
fiir Swissmem
Inbetriebnahme und
Unterstiitzung im Betrieb
Dokumentation

und Knowhow-Transfer

www.scheuss-partner.ch



